6. PouZivani bezpednych platebnich metod: Pfi proveden(
transakci online vZdy pouZivejte zabezpelené platebni metody.

tak se nebojte identitu dané osoby ovérit. Vyhnéte se poskytovani citlivych financnich informaci, pokud si 7
Lze napriklad zavolat na informacni linku dané instituce. nejste jisti, Ze jsou bezpecné.
9. Komunikujte s rodinou a prateli: Pokud jste si néceho 7. Plan pro kybernetickou bezpecnost: Méli byste mit jasny B E 2 P E C I
nejisti, zeptejte se svych blizkych nebo dlvéryhodné osoby. plan pro kybernetickou bezpecnost, ktery zahrnuje preventivni
opatreni, postupy pro feseni incidentl a plan obnovy v pfipadé
10. Zdravy rozum: Jako v redlném svété, i na internetu plati, néjakého incidentu.
Ze pokud se néco zda pfilis dobré na to, aby to byla pravda,
pravdépodobné to tak je. VZdy pouzivejte svij zdravy rozum. 8. Omezeni pfistupu k informacim: Ne v3ichni zaméstnanci

potrebuji pristup ke v8em informacim. Omezte pfistup
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A MATE Ho! 9. Zabezpecdeni fyzickych prostor: Kromé digitalnich hrozeb
je dlleZité chranit také své fyzické prostredky. Ujistéte se,
Ze vase kanceldre a zafizeni jsou bezpelné.

Podnikatelé 10. VyuZivani odborného poradenstvi: Pro feSeni otdzek
tykajicich se kybernetické bezpecnosti vyuZijte odborné

1. Bezpeé&na komunikace: Pii komunikaci s klienty nebo poradenstvi. Toto miZe zahrnovat najmutf interniho

zakazniky pouZivejte vZdy zabezpecené metody. bezpecnostniho tymu nebo spoluprdci s externi

Nikdy nesdilejte dGivémé informace prostfednictvim bezpecnostni firmou.

nezabezpecenych kanald.

2. Zabezpeé&eni dat: PouZivejte silnd hesla a dvoufdzovou ? ? ?

autentizaci k ochrané svych Uctd a dat. Pravidelné zélohujte

svd dlleZita data. o 0 o

3. Ochrana proti kybernetickym hrozbam: Ujistéte se,

Ze vaSe zafizeni jsou chrdanéna nejnové&jsim antivirovym
softwarem a firewallem. Pravidelné provadéjte aktualizace
softwaru a systému.

4. Pozor na podvody a phishing: Bud'te opatrni na e-maily

5(0 3 Q
nebozpravy, které vypadaji podezfele. Tyto mohou byt S
pokusy o phishing, které se snaZi ziskat vase citlivé informace. —
5. Vzd&lavani zamé&stnanci: Ujistéte se, Ze vasi zamé&stnanci _
jsou vzdélavdni v otazkdch kybernetické bezpelnosti.

Zameéstnanci by méli védét, jak rozpoznat a zachdzet
s potencidlnimi hrozbami.




DETI A JEJICH RODICE

1. Omezit osobni informace: Nikdy nesdilejte informace,
jako je jméno, adresa, telefonni ¢islo nebo ndzev skoly
na verejnych internetovych férech nebo socidlnich médiich.

2. Hesla: VZdy si zvolte silnd hesla a pravidelné je mérite.
Nikdy nesdilejte sva hesla s nikym, ani s nejlepsimi prateli.

3. Kontrola online pfitomnosti: Rodice mohou zkontrolovat

online obraz svého ditéte. Zkuste napsat jeho jméno
do vyhleddvace a podivejte se, co se objevi.
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4. Pozor na neznamé odkazy a e-maily: Nikdy neklikejte
na odkazy od neznamych zdrojd. To mlze vést k infekci
pocitace Skodlivym softwarem.

5. Omezeni ¢asu straveného u pocitace: Prilis mnoho ¢asu
strdveného u pocitace mize vést k fyzickym problémam,
jako je bolest zad nebo o¢i. Je dlleZité mit pravidelné
prestavky a vénovat se i jinym aktivitdm.

6. Respektovani ostatnich: Stejné jako v redlném Zivoté,
i na internetu je ddlezité zachovavat slusné chovanf
a respektovat ostatni.

Ahoj Michale Q
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7. PouZivani aktualizovaného antivirového softwaru:
Méli byste vZdy pouZzivat aktudini verzi antiviru,
aby byl vas poditac co nejvice chrdnén.

8. Vice zdrojG: Pokud narazite na néco, co nechdpete

nebo co vds znepokojuje, méli byste se obrdtit na dospélého.

To mUZe byt rodic¢, ucitel nebo jind ddvéryhodna osoba.

9. Kybersikana: Pokud se setkdte s kybersikanou,
je dlleZité o tom informovat dospélého.
Nikdy se nezapojujte do Sikany, ani kdyZ jste jen svédkem.

10. Rodicovsky dohled: Déti by mély pouZivat pocitac
nebo jind zafizeni s pfistupem na internet v pfitomnosti
dospélé osoby nebo pod jejich dohledem.

SENIORI

1. Omezit osobni informace: Stejné jako u détf, je duleZité
nezvefejfiovat osobni Udaje, jako jsou vase adresa,
telefonni ¢islo nebo bankovni ddaje na internetu.

2. Pozor na podvody a phishing: Bud'te opatrni pfi otevirdnf
e-mailll nebo zprdv od nezndmych odesilateld. Nikdy neklikejte
na odkazy nebo prilohy v téchto zpravdch, mohou obsahovat
Skodlivy software.

3. PouZivejte silna hesla: Méjte riizna a silnd hesla pro
rlizné Ucty. Heslo by mélo byt kombinaci pismen,
¢islic a symbold.

4. Aktualizujte svlj software: Pravidelné aktualizujte operaéni

systém a aplikace, v€etné antivirového softwaru.
Tyto aktualizace ¢asto obsahuji opravy bezpecnostnich chyb.

5. PouZivani aktualizovaného antivirového softwaru:
Méli byste vZdy pouZivat aktudlni verzi antivirového softwaru,
aby byl vds pocitac co nejvice chrdnén.

6. Vzdélavejte se o internetové bezpecnosti: Je dllezZité
se neustdle ucit a byt informovani o novych hrozbdch
a nejlepsich postupech pro bezpecnost na internetu.

7. Opatrné s online nakupy: Pfi nakupovani online se ujistéte,
Ze strdnka je zabezpecenad (adresa zacina na "https")
a Ze se jednd o dlvéryhodny prodejce.

@ https://www.c
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